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Resumen—(Articulo original)
La herramienta con la que los usuarios cuentan para auto-
proteger su privacidad cuando utilizan aplicaciones méviles
son los ajustes de sus dispositivos. Sin embargo, la mayoria
de las herramientas de analisis utilizan conceptos que no se
corresponden con aquello que los usuarios pueden manejar, lo
cual obstaculiza su capacidad para trasladar esos resultados
en una autoproteccion eficaz. En el proyecto App-PI ofrecemos
herramientas pensadas para solventar esta carencia. El reposito-
rio App-PIMD ofrece metadatos para construir indicadores que
permiten evaluar la privacidad y seguridad de las aplicaciones
moviles basados en conceptos asequibles para cualquier tipo de
usuario, aquello sobre lo que en realidad los usuarios pueden
actuar. Introducimos asi el criterio de la usabilidad, lo que nos
permite obtener una tecnologia mas humana. En este trabajo
presentamos el repositorio App-PIMD vy el indicador App-PIM,
una métrica diseiiada pensando en los usuarios, que la utilizan a
través de una herramienta online, APK Falcon. Todos ellos estian
en servicio, para su uso en abierto.

Index Terms—Privacidad, Usuarios, Aplicaciones méviles, Au-
toproteccion, Metadatos, Métrica, Permisos.

I. INTRODUCCION

Los dispositivos mdviles se han convertido en instrumentos
de uso cotidiano. Se utilizan para comunicarse, navegar por
internet, acceder a servicios bancarios, redes sociales, gestio-
nar agendas, gestionar consultas médicas y trdmites con las
Administraciones Publicas, etc. Gracias a su disponibilidad
practicamente continua, se han convertido en "almacenes’ de
datos y fotografias o videos, algunos de los cuales pueden ser
considerados datos personales. Estas incuestionables ventajas
en facilidad de uso y comodidad vienen acompafiadas por
unos riesgos de los cuales en muchas ocasiones los usuarios
no son plenamente conscientes.

En nuestra opinidn esto tiene relacién con el proceso de
instalaciéon. Cuando un usuario instala una aplicacién, se le
presenta una lista de los permisos a los que accederd la
aplicacién, pero no se le informa de modo claro y sencillo
sobre el alcance del permiso, el tipo de datos al que accede
y los problemas de privacidad asociados a ese permiso. Para
conseguir esta informacién deberia consultar la politica de
privacidad asociada a la aplicacién. Surge asi la cuestion
sobre como empoderar a los usuarios, hacerles conscientes
de su nivel de exposicion, de los riesgos que esta exposicion
conlleva, y de qué acciones pueden tomar para reducir esta
exposicion y riesgos.

El Reglamento General de Protecciéon de Datos, RGPD
[1] y la Ley Orgénica 3/2018, LOPD-GDD [2] exigen que

las politicas de privacidad informen adecuadamente sobre los
datos personales que cada aplicacién recoge, con qué fin y
con quién los comparte. El problema es que estas politicas
de privacidad son textos en formato libre, largos, con varias
paginas, de dificil lectura incluso para usuarios con un nivel
cultural alto, obviamente mucho mads dificiles de entender para
colectivos desfavorecidos en este aspecto: menores que no han
alcanzado la madurez intelectual, personas con capacidades
intelectuales reducidas por cuestiones de educacién o de salud,
u otros. Incluso los colectivos no desfavorecidos reconocen no
leer las politicas de privacidad en la mayoria de las ocasiones,
encontrarlas dificilmente comprensibles1 [3].

En el proyecto App-PI (App Privacy Impact) partimos de
la hipétesis de que si los usuarios disponen de herramientas
faciles de entender y féciles de utilizar, les resulta mucho mas
facil empoderarse en la protecciéon de su privacidad cuando
utilizan sus dispositivos méviles. Para ayudar en esta tarea,
disefiamos un ecosistema donde los usuarios interaccionan con
servicios que ofrecen en formatos amigables los resultados
de indicadores de privacidad. Estos indicadores utilizan a su
vez como datos para sus cdlculos los metadatos recopilados
y almacenados en un repositorio de metadatos. Acercar el
control sobre su privacidad a los usuarios finales ha guiado el
disefio de todos y cada uno de estos elementos. De este modo,
el repositorio almacena metadatos que no se encuentran en
otros repositorios similares, la métrica trabaja con los grupos
de permisos, que es lo que los usuarios finales pueden traducir
en algo manejable en sus dispositivos, y las aplicaciones de
usuario utilizan interfaces, iconos y tipos de diagramas sen-
cillos y conocidos, de muy facil comprensién para cualquier
perfil de usuario.

En la seccion II revisamos el trabajo realizado en el campo
de la privacidad mévil en los tres aspectos que nos interesan:
servicios para usuarios, métricas para privacidad y repositorios
de metadatos. En la seccion III presentamos el ecosistema, el
repositorio y la métrica que actualmente estamos utilizando.
La seccién IV cierra este articulo con las conclusiones mas
importantes obtenidas hasta el momento.

Uhttps://www.tosdr.org/
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II. LA GESTION DE LA PRIVACIDAD DE LOS USUARIOS DE
APLICACIONES MOVILES

II-A.  Servicios para informar a los usuarios

Existen servicios de usuario, disponibles en la web, que
ofrecen informacién sobre riesgos para la privacidad cuando
se utilizan servicios digitales en la web. Algunos reconocidos
son Privacy Score® y Terms of Service Didn’t Read (ToS;DR)>.
Aunque no se trata de servicios especializados en aplicaciones
méviles (apps), merece la pena prestarles atencién. Utilizar
un servicio accesible en un navegador tiene la ventaja de su
accesibilidad, ya que no requiere la instalacién de software
adicional. Pero sobre todo la ventaja de minimizar los riesgos
para los derechos y libertades de sus usuarios relativos a la
proteccion de sus datos personales, puesto que no se ven
obligados a exponer sus dispositivos, ni tampoco sus datos
personales para hacer una consulta. Son servicios cuyo uso
no requiere registrarse.

Existen otros servicios, especificos para los usuarios de
aplicaciones méviles. Es el caso de Exodus Privacy* o Privacy
Grade®[4]. Estos servicios presentan a sus usuarios una reco-
pilacién de los permisos que declaran las aplicaciones y datos
a los que acceden, proporcionando datos veridicos y fiables.
En nuestra opinién, el problema es que esta informacién es
dificilmente comprensibles para los usuarios sin conocimien-
tos avanzados en tecnologia, quienes no conocen el detalle de
los permisos del sistema Android, su significado o relevancia
[5]. En consecuencia, no saben como utilizar esta informa-
cién sobre los permisos para configurar sus dispositivos para
proteger mejor su privacidad.

Lo que los usuarios pueden controlar en los Ajustes de
sus dispositivos no son los permisos, sino los grupos de
permisos. En consecuencia, una persona nunca podrd en-
contrar en su dispositivo el modo de conceder o denegar
permisos como android.permission.SYSTEM_CAMERA o an-
droid.permission. CAMERA. Lo que verd serd un “permiso”
de Cdmara, que podrd conceder o denegar. En realidad se
trata de un grupo de permisos, dentro del cual se encuentran
los dos permisos indicados, tal como se puede apreciar en la
figura 1, que muestra una captura de pantalla de los Ajustes
de un dispositivo Android. Los usuarios conceden o deniegan
grupos de permisos en bloque, nunca permisos individuales.
En nuestra opinién, esto hace que no sepan cémo utilizar
informacién relativa a permisos individuales.

Son varios los sistemas operativos de teléfonos moviles,
pero los tres principales son: Android, i0OS y Windows Phone.
Android, desarrollado por Google, es el sistema operativo
que abarca tres cuartos de la cuota de mercado mundial, con
mas de tres billones de usuarios, en 190 pal’ses6. Por ello,
este trabajo se centra en las aplicaciones Android. En este
articulo se propone una solucién similar a las que analizan
la privacidad en sitios web, por ej., PrivacyScore [6], pero
aplicado a aplicaciones mdviles en sistemas Android.

Zhttps://privacyscore.org/

3https://tosdr.org/

“https://exodus-privacy.eu.org/
Shttps://android-network-tracing.herokuapp.com/privacygrade
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Figura 1. Grupos de permisos en un dispositivo Android.

II-B. Métricas de privacidad

Se han propuesto varias métricas que utilizan datos sobre
los permisos que requieren las aplicaciones mdviles [7], [8],
[9], [10], [11]. Sin embargo, son métricas cuyo objetivo es la
deteccién de malware. No son métricas disefiadas para medir
el riesgo para su privacidad que asumen los usuarios de las
aplicaciones moviles. Aunque hay propuestas que analizan
el impacto sobre la privacidad de las apps [12], [13], [14],
no incluyen métricas que ofrezcan a los usuarios finales
indicadores facilmente comprensibles.

II-C. Repositorios y servicios de metadatos

En la actualidad existen algunos almacenes de aplicaciones
moviles [15]. Entre los mds voluminosos en nimero de aplica-
ciones se encuentran AndroZoo [16] y el de AndroVault [17].
El primero almacena los archivos .apk, mientras que el segun-
do se centra en la extraccion de conocimiento de aplicaciones
por medio de diversos andlisis. Aunque almacenan una gran
cantidad de aplicaciones, no hay metadatos relativos a la
privacidad y seguridad de las aplicaciones.

En el caso de AndroZoo, en diciembre de 2023 se ha
afladido la extracciéon de metadatos de Google Play’. No
obstante, estos metadatos no incluyen los grupos de permisos,
posibles puntuaciones de privacidad, o la naturaleza estructu-
rada de algunos de los metadatos como los AOSP (Android
Open Source Project). Todos ellos datos que pueden ayudar
a construir herramientas para empoderar a los usuarios en la
proteccion de su privacidad.

Si nos centramos en repositorios y servicios orientados
a la privacidad, merece la pena resaltar Exodus Privacy® y
Privacy Grade’[4], si bien este dltimo ya no estd activo.
Exodus Privacy ofrece un repositorio donde se puede obtener
la lista de permisos que las apps solicitan y los trackers que

https://play.google.com/store/apps

SFuente: Android Statistics (2024). https://www.businessofapps.com/data/android>https://exodus-privacy.eu.org/

statistics/

9https://android-network-tracing.herokuapp.com/privacygrade
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2 rastreadores

Entendermejor  La organizacién

World App

@ permisos

Versién 2.7.5600 - ver otras versiones
Fuente: Google Play
Informe creado el 21 de Junio de 2024 a las 23:11

Ver en Google Play >

2 rastreadores

Hemos encontrado firma de cédigo de los siguientes rastreadores en la aplicacion:

Google Crashlytics >

(cashreporing)

Google Firebase Analytics >
(analytics)

Un rastreador es un software destinado a recopilar datos sobre ti o tus usos. Aprende més...

@ permisos

Hemos encontrado los siguientes permisos en la aplicacion:
ACCESS_ADSERVICES_AD_ID
ACCESS_ADSERVICES_ATTRIBUTION

@ ! ACCESS_COARSE_LOCATION
access approximate location only i the foreground

© ! ACCESS_FINE_LOCATION

access precise location only in the foreground

ACCESS_NETWORK_STATE

view network connections

ACCESS_WIFI_STATE

Figura 2. Resultados para la app World App en Exodus Privacy.

utilizan [14]. También ofrece un servicio online donde es
posible visualizar estos resultados. La figura 2 muestra una
captura de los resultados para la app World App. Se pueden
ver el numero total de rastreadores (trackers) y el numero total
de permisos, 22, seguido de un listado de los rastreadores
encontrados y los permisos. Marca cada permiso con un
icono en funcién de su peligrosidad. Al igual que ocurre con
AndroZoo, nuestra experiencia en actividades formativas y de
divulgacion, nos indica que los usuarios finales no compren-
den el significado de una lista de permisos extensa'” ni son
capaces de discriminar sobre cudles pueden actuar, o aquellos
que tienen mayor impacto sobre su privacidad. En realidad,
lo que cualquier usuario/a puede manejar desde los Ajustes
de su dispositivo son grupos de permisos. Coloquialmente
conocidos como “permisos”, aunque Android diferencia entre
permisos 'y grupos de permisos.

III. EL ECOSISTEMA APP-PI: CIUDADAN{A, MOVILES Y
PRIVACIDAD

III-A.  Arquitectura al servicio de la calidad y la autopro-
teccion

Nuestra propuesta es App Privacy Impact (App-PI), un
ecosistema para la evaluacién del impacto de apps para
dispositivos moviles sobre la privacidad y seguridad de sus
usuarios. Este ecosistema consta de los elementos que se
pueden ver en la figura 3. Son:

= Repositorio App-PIMD (App Privacy Impact MetaDa-
ta) y los procesos ETL!'! asociados: un almacén de
metadatos de aplicaciones Android. Los metadatos se

10 Algunas aplicaciones méviles llegan a solicitar mas de 80 permisos.
WETL: Extract, Transform, Load.
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Figura 3. Arquitectura de App-PL

utilizan para calcular el impacto en la privacidad de los
usuarios [18].

= API'?: un acceso abierto de los contenidos del reposito-
rio para otros servicios e investigadores [18].

= Meétricas que calculen el impacto de las aplicaciones en
la privacidad de los usuarios haciendo uso de la informa-
cién del warehouse. Actualmente estd en funcionamiento
la métrica App-PIM, que se presenta en la seccién III-C.

= Aplicaciones para usuarios finales que implementan las
métricas y ofrecen servicios de usuario [19]. El servicio
que actualmente estd en funcionamiento es APK Falcon,
que también se presenta en la seccién III-C.

III-B.  El repositorio App-PIMD y los metadatos que la
ciudadania puede aprovechar

El repositorio App-PIMD se disefié como un servicio de
consulta para servicios que realizan andlisis para conocer el
impacto sobre la privacidad y seguridad de los usuarios. Estos
servicios pueden ser internos, desarrollados por el equipo de
investigacién que mantiene el repositorio, o externos. Para
poblar App-PIMD se recopilan metadatos, acorde a un modelo
de warehousing. Estos datos se pueden consultar utilizando
una API (ver Fig. 3), la cual reenvia las consultas a la
base de datos MySQL donde se almacenan. Se decidié no
ofrecer acceso directo con consultas SQL por seguridad. Para
garantizar la calidad de sus datos, se decidi6 trabajar con tres
perfiles para el acceso a sus datos:

= General, el tipo de usuario més frecuente. No es necesa-

rio estar registrado para acceder con este perfil. Este tipo
de usuario puede consultar los contenidos del warehouse.
También puede solicitar la carga de nuevas aplicaciones
para enriquecerlo.

= Experto/a en puntuar el nivel de intromision de apli-

caciones moviles. La diferencia sustancial con el perfil
anterior es que puede modificar el contenido (nunca los
esquemas) del warehouse. Es necesario registrarse para
acceder con este perfil.

2 APL: Application Programming Inteface.
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= De administracion. Este perfil se encarga de actualizar
directamente el warehouse, asi como asegurar la calidad
de los datos del mismo, por ejemplo, llevando a cabo
la carga masiva de aplicaciones. Estd reservado para el
grupo de investigacion que mantiene el warehouse.

Los metadatos que se almacenan recogen las propiedades
caracteristicas de las aplicaciones mdviles, tal como las han
definido sus desarrolladores, independientemente del disposi-
tivo en el que se instala, principalmente los datos disponibles
en los ficheros AndroidManifest.xml. Las fuentes de datos
utilizadas para conseguir estos ficheros son repositorios con
un prestigio reconocido como fuentes de confianza, tales
como AndroZoo, del cual se ha hablado en la seccion II. De
cada aplicacion se almacenan metadatos identificativos de la
misma como su nombre de paquete, su hash SHA256, su
version, su categoria y metadatos sobre su extraccién como
la fuente y fecha entre otros. En referencia a los metadatos
relacionados con la intromisién en la privacidad se almacenan
los permisos que esta utiliza, los grupos de permisos, asi como
las puntuaciones de intromision obtenidas por la aplicacion
cuando se le aplican métricas de privacidad.

En el warehouse se almacena también informaciéon com-
plementaria, sobre el sistema operativo Android. Las fuentes
de los metadatos de Android y su sistema de permisos son las
paginas web HTML de documentacién '3 y cédigo del sistema
Android '*. Entre esta informacién se incluyen los permisos y
grupos de permisos que declara el sistema operativo Android
(ejemplo de permiso: android.permission.READ_SMS). Para
cada permiso se almacena su nivel de proteccién o tipo,
su identificador o nombre, en qué versiéon del sistema se
incluyd, asi como el grupo de permisos al que pertenece.
Ademds, de cada permiso de tipo dangerous se almacena
una puntuacién sobre el impacto en la privacidad que este
tiene [20]. También se recogen los datos sobre la seguridad de
los datos que Google incorpora en su market'> para informar
a sus usuarios sobre la seguridad y privacidad de sus datos en
las aplicaciones [21].

Las fuentes de datos de las cuales se recoge el nivel
de intromisién en la privacidad de las aplicaciones son
ToS;DR [22] y los datos obtenidos por otros investigadores en
este campo [23], [24]. Cada valor se normaliza para obtener
un valor cuantitativo que se pueda comparar con los demas.
De este modo se facilita la comparacién de las puntuaciones
obtenidas por una misma app por diferentes servicios de
evaluacion.

III-C. Indicadores de privacidad para una ciudadania auto-
protegida

Actualmente ofrecemos un indicador consistente en una
métrica basada en los permisos, y grupos de permisos, de-
clarados por los desarrolladores de las apps en el fichero
AndroidManifest.xml. También utiliza informacion sobre la
explotacién de estos permisos por el malware. Se considera
que suponen mayor riesgo para la privacidad aquellos permi-
sos que han sido mds explotados por el malware. Todos estos

Bhttps://developer.android.com/
https://android.googlesource.com/
Shttps://play.google.com/store/apps

datos estdn almacenados en el repositorio App-PIMD. Se basa
en las siguientes premisas:

= Los tnicos permisos que los usuarios pueden conceder
son los permisos de tipo dangerous [25].

= Los grupos de permisos estan formados por permisos de
tipo dangerous [25].

= El malware tiende a pedir mas permisos que las aplica-
ciones benignas y usar un mayor nimero de permisos
que éstas [13], [26].

Teniendo en cuenta las premisas anteriores, se propone
una métrica, App-PIM (App Privacy Impact Metric), cuya
férmula se muestra en la Ec. (1). App-PIM relaciona de forma
cuantitativa los permisos de tipo dangerous con los grupos
de permisos. Esta aproximacién, novedosa respecto a los
restantes servicios comentados en la seccién II-A, permitird a
los usuarios conocer como varia el impacto de las apps en su
privacidad al activar o desactivar los grupos de permisos en
los Ajustes de sus dispositivos. Se ha buscado un indicador
sencillo, facil de entender, por lo cual la férmula no toma
en consideracién la legitimidad del uso de los permisos. En
realidad, la legitimidad se corresponde con el uso de los
datos, no de los permisos. Pero, como ya hemos avanzado en
publicaciones anteriores, la escasa granularidad del sistema
de permisos Android no permite hacer una asociacién directa
dato-permiso, razén por la cual se ha preferido trabajar con
datos objetivos y neutros. Sin embargo, se ha buscado que los
usuarios puedan relacionar facilmente los resultados que les
ofrecemos con la informacién que pueden obtener en Google
Play acerca del uso de los datos (informacién sobre Seguridad
de los Datos). Si en esa informacién se informa de que un
permiso se solicita para acceder a un dato de forma legitima,
cada usuario o usuaria podrd decidir libremente qué accién
realizar. La férmula de App-PIM trabaja con:

> (e Z;nﬂ Pij)

maxy

M (app) = Q)

= app: aplicacién de la que se quiere obtener el valor del
impacto sobre la privacidad de los usuarios.

= M (app): valor del impacto sobre la privacidad de la
aplicacién app. El valor devuelto por M (app) estd
comprendido entre 0 y 1, es decir, M (app) € [0, 1].

= n: nimero de grupos de permisos utilizados por la
aplicacién app.

= ¢;: estado del grupo de permisos i — ésimo € {0,1}. 0
indica que el grupo de permisos i — ésimo estd inactivo;
1 indica que el grupo de permisos i — ésimo esta activo.

= m: para cada grupo de permisos, nimero de permisos
utilizados por la aplicacién app.

m p;;: peso del permiso j_ésimo dentro del grupo de
permisos i_ésimo utilizado por la aplicacién app. Los
pesos p;; se asignan con las puntuaciones del ranking
utilizado en [27], [28]. Los situados en las posiciones
mas altas del ranking se consideran mas intrusivos, esto
es, tienen mayor peso. En el caso de que el permiso no
esté en el ranking, el peso asignado a estos permisos es
menor que cualquier peso asignado a permisos presentes
en el ranking de permisos explotados por el malware.

= maxs: impacto maximo, el de una aplicacién que acceda
a todos los grupos de permisos disponibles.
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Figura 4. Resultados para la app World App en APK Falcon.

Para facilitar la utilizaciéon de este indicador, se propor-
ciona una aplicacién online, APK Falcon'®. Los resultados
de aplicar la métrica a la app World Coin se muestran en
la figura 4. En el numerador el valor es 1, 0.887, y en el
denominador el valor de maz;, 3.135. En el panel izquierdo
se muestra el resultado cuantitativo obtenido, un 28 % en este
caso, lo cual da una idea general del impacto de una app
sobre la privacidad de sus usuarios (el porcentaje se calcula
con respecto a una aplicacién que solicitase todos los permisos
posibles). En el panel derecho se muestra el peso que cada
uno de los grupos de permisos tiene sobre este impacto. El
valor anadido en usabilidad es que los usuarios pueden realizar
simulaciones para saber cémo variaria este impacto cuando
conceden o deniegan uno de estos “permisos” (grupos de
permisos): clickando sobre la barra correspondiente conceden
0 deniegan ese grupo de permisos.

III-D. Aceptacion por parte de los usuarios finales

Se estan realizando talleres con usuarios finales, en los
que se ha utilizado APK Falcon y la métrica presentada.
Los perfiles son heterogéneos, tanto en edad, como en nivel
de formacion y competencias digitales. Hasta ahora se han
realizado cuatro talleres, en los cuales han participado un total
de 90 personas, incluyendo estudiantes con edades inferiores
a 30 aflos, y también personas cuyas edades superan 60 afios.
Aunque se esta trabajando en el andlisis de los resultados, los
primeros resultados apuntan que la aceptacién es razonable-
mente buena. La figura 5 muestra los resultados de la pregunta
sobre la facilidad de uso de la herramienta APK Falcon. Dos
tercios de los usuarios consideran facil de utilizar la herra-
mienta. Los dos aspectos mejor valorados en estos talleres
han sido la sencillez del indicador y la posibilidad de asociar
rapidamente los resultados visualizados con su capacidad de
accion en los Ajustes de sus dispositivos. En segundo lugar,
la posibilidad de utilizar el servicio sin registrarse ni aportar
ningin dato personal. Entre las demandas recibidas, la mas
numerosa es la disponibilidad de una versién en forma de
app, formato sobre el cual trabajaremos préximamente.

16E] c6digo que implementa la métrica estd disponible en el repositorio
https://gitlab.inf.uva.es/javcres/uva-apk-falcon, junto con la documentacion de
disefio.

;Como de facil te ha parecido utilizar la herramienta?

Mas detalles
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® ridl L]
@ Muy ficil 22

Figura 5. Resultados de las encuestas en un taller con usuarios finales.

IV. CONCLUSIONES

App-PI aporta instrumentos para satisfacer el Objetivo 9.
Industria, Innovacién e Infraestructura de la Agenda 20307,
contribuyendo a “Capacitar a las personas con la ayuda de
una nueva generaciéon de tecnologias”. En este ecosistema
se ofrece un conjunto de herramientas para que los usuarios
de aplicaciones moviles (apps) comprendan facilmente el
impacto que tienen éstas en su privacidad y puedan actuar
para proteger sus datos personales de una manera eficaz.
Se consigue a través de varios aspectos clave: una interac-
cién sencilla, apoyada por instrumentos graficos, el recurso
del aprendizaje basado en simulaciones, y sobre todo, la
utilizacién de conceptos que los usuarios utilizan en sus
propios dispositivos. Ademds, se ofrece a otros grupos de
investigaciéon y desarrolladores trabajando en este campo un
repositorio de metadatos para que puedan construir sus propias
herramientas de usuario final. Hasta donde conocemos, existen
otros sistemas donde se ofrecen herramientas similares, pero
ninguno donde todo ello se combine como se hace en este
ecosistema. Destacamos algunas aportaciones:

1. La métrica App-PIM se basa en conceptos con los que
los usuarios de aplicaciones méviles estan familiariza-
dos. Aunque existen otras métricas de privacidad, no se
han adaptado a los grupos de permisos, que es lo que
en realidad pueden manejar los usuarios en los ajustes
de sus dispositivos.

2. El servicio de usuario APK Falcon ofrece interfaces
gréficas, faciles de manejar, particularmente adaptadas
a colectivos a los que resulta dificil comprender las
politicas de privacidad. Estas herramientas permiten
aprender y entender “haciendo”, esto es, ‘“jugando” sin
asumir riesgos en sus dispositivos personales. Hasta
donde conocemos, no existen propuestas con estas ca-
racteristicas.

3. Se ha aplicado la privacidad desde el disefio: APK
Falcon es un servicio disponible en la web, de uso libre.
No es necesario registrarse ni exponer datos personales.
Entendemos que esto es particularmente titil para grupos
especialmente expuestos como menores, personas con
discapacidad o personas en situaciones vulnerables que
necesitan servicios en los cuales no pongan en riesgo
sus datos personales.

4. Asimismo, la seguridad se ha tenido en cuenta en el
disefio del repositorio App-PIMD: el uso de una API,
perfiles diferenciados, y otras medidas de seguridad ex-
puestas en [29] ayudan a alcanzar la seguridad deseada.

https://www.un.org/sustainabledevelopment/es/infrastructure/
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Como trabajo futuro se prevén ampliaciones y adaptaciones
en funcioén de las opiniones recogidas en los talleres forma-
tivos. También se contempla la propuesta de nuevas métricas
donde se utilizardn metadatos sobre la Seguridad de los Datos
que los desarrolladores ofrecen en Google Play.
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